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Предисловие

Криптоанализ остается молодой и  быстро развивающейся областью знаний. 
Поэтому лекторам и их ассистентам часто бывает трудно найти подходящие 
учебники для  эффективного преподавания теории и  практики студентам. 
Данной книгой мы надеемся закрыть этот пробел хотя бы в части линейного 
криптоанализа.

На наш взгляд, из всех методов криптоанализа шифров с  симметричным 
ключом именно линейный криптоанализ лучше подходит для первокурсни-
ков. Интуитивно понятно, как строятся и выполняются линейные атаки. В то 
же время для научного описания линейного криптоанализа необходимы не-
которые базовые, а иногда даже продвинутые сведения из линейной алгебры.

О чем эта книга
Вы можете рассчитывать, что, тщательно изучив эту книгу, получите глубокое 
понимание базовой теории линейного криптоанализа и  познакомитесь с  ее 
наиболее важными обобщениями (множественный и многомерный линейный 
криптоанализ, линейный криптоанализ с нулевой корреляцией и т. д.). Если вы 
также будете прилежно решать упражнения, то сможете применить получен-
ные знания на практике. И тогда в нужное время у вас не возникнет проблем 
с пониманием современной литературы.

Тем не  менее в  книге такого размера невозможно не то что дать полный 
обзор всех работ на эту тему, но хотя бы перечислить их. Поэтому мы созна-
тельно сделали упор на базовые криптоаналитические результаты, а многие 
важные, но имеющие лишь косвенное отношение к теме вопросы (например, 
связь с линейными кодами, булевы функции и т. д.) вынесли в  упражнения. 
Большинство примеров и упражнений относятся к блочным шифрам, но мы 
ожидаем, что вы сможете применить линейный криптоанализ и  к другим 
криптографическим примитивам, таким как потоковые шифры.

Стремясь избежать обвинения в  неосновательном фаворитизме, мы осоз-
нанно ограничились короткими списками литературы. Они приведены в конце 
каждой главы. Отбор ссылок основан на историческом взгляде, в список могли 
и не попасть лучшие источники для получения дополнительных сведений.

Помимо линейного, существует много других важных методов криптоана-
лиза. Кое-какие из них упомянуты в книге, но только тогда, когда мы понима-
ли, как связать их с нашим изложением линейного криптоанализа. Поэтому 
некоторые важные криптоаналитические методы вообще не обсуждаются.

Как эту книгу может использовать начинающий
Эта книга основана на односеместровом курсе линейного криптоанализа, ко-
торый мы впервые прочли в  Лёвенском католическом университете осенью 



2023 года. Это был первый курс криптоанализа, рассчитанный на студентов-
магистрантов, знакомых с математикой и математическими методами. Этот 
учебник может лечь в основу похожих курсов, или же его можно прочитать от 
корки до корки в рамках самообразования. Впрочем, книгу можно читать и по 
частям, и некоторые рекомендации по этому поводу приведены ниже.

Главы 1–5 помогут освоить базовые принципы линейного криптоанализа, 
например их можно включить в  более широкий курс криптоанализа. Главы 
6–9 посвящены более специальным темам и  могут быть полезны читателю, 
желающему углубить и расширить свои знания вплоть до современного состо-
яния дел. В главах 10–11 как раз и обсуждается современное состояние дел; мы 
рекомендуем их тем, кто собирается изучать другие криптоаналитические ме-
тоды, например дифференциальный и интегральный криптоанализ, а также 
исследователям, делающим свои первые самостоятельные шаги.

Для коротких курсов из одной-двух лекций мы не рекомендуем ограничи-
ваться только главой 1. Эта глава поднимает больше вопросов, чем дает отве-
тов. По той же причине начинающим следует быстро переходить к главе 2, а не 
пытаться понять каждое слово в главе 1 при первом чтении.

Читателям, больше интересующимся математическими аспектами линейного 
криптоанализа, нежели криптоанализом конкретных шифров, мы не рекоменду-
ем долго задерживаться на главе 1, а главы 3, 5 и 9 они могут без опаски пропустить.

Как эту книгу может использовать специалист
Будучи сами исследователями и рецензируя чужие работы, мы иногда встре-
чаем такие, где используются устаревшие методы и чрезмерно упрощенные 
аппроксимации. С помощью этой книги мы рассчитываем помочь в распро-
странении знаний о современном состоянии дел. Специалисты, возможно, со-
чтут ее полезным справочником благодаря кое-какой актуальной информа-
ции, обзор которой приведен ниже.

Уже в главе 2 мы выдвигаем на первый план определение линейного крип-
тоанализа с помощью корреляционных матриц. На наш взгляд, это самый эф-
фективный способ получить основные результаты, не  слишком увеличивая 
уровень абстракции. Рано или поздно, без корреляционных матриц все равно 
не обойтись, а введя их раньше, мы упростим переход к главам 10 и 11.

Обсуждение статистических аспектов линейного криптоанализа  – тонкая 
материя. С одной стороны, явные формулы полезны для понимания главных 
факторов, влияющих на стоимость атаки. С другой стороны, в интересах точ-
ности желательно использовать как можно меньше упрощений. Мы старались 
соблюсти баланс, приводя замкнутые формулы там, где это можно сделать, 
не увязнув в технических деталях и всякий раз точно указывая, на какие упро-
щения пришлось пойти. Следует иметь в виду, что большинство существенных 
аппроксимаций в главах 4 и 7 связаны со статистическим моделированием ре-
альности (стратегия выборки, зависимость корреляций от ключей, рандомиза-
ция с неправильным ключом и т. д.), а не с математическими вопросами типа 
скорости сходимости в предельной теореме.

Наше изложение многомерного линейного криптоанализа в  главе 6 ори-
гинально в том смысле, что не зависит от выбора базиса пространства масок. 
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Этот подход к  многомерным линейным аппроксимациям далее развивается 
в главе 11.

В главе 11 вводится геометрический подход к криптоанализу с относитель-
но конкретной точки зрения с упором на линейный криптоанализ и некото-
рые тесно связанные с  ним методы. Более общая трактовка потребовала бы 
математической подготовки за пределами линейной алгебры. Тем не  менее 
мы попытались согласовать изложение результатов и примеров с общей тео-
рией, представление о которой дают несколько упражнений. Например, с са-
мого начала мы настаиваем на различии между ℂ[G] и ℂG – но мы не обсуждаем 
структуру коалгебры и алгебры этих пространств.
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Глава 1

Введение

Приложений криптографии множество, их легко встретить в  повседневной 
жизни. Но эта книга не о приложениях, а о тех базовых строительных блоках, 
на которых зиждется их безопасность. Эти строительные блоки называются 
криптографическими примитивами, и наша книга является введением в ана-
лиз их безопасности. Вместо того чтобы рассматривать разнообразные методы 
на начальном уровне, мы займемся углубленным изучением одного семейства 
методов – линейного криптоанализа.

В этой главе рассматривается история вопроса, которая привела к открытию 
линейного криптоанализа. Плюсом такого описания «от Адама» является кон-
кретность, но вообще-то оно не очень эффективно. Однако поднимает важные 
вопросы, изучаемые в последующих главах.

1.1. Криптографические примитивы
Принимая во внимание дискретную природу современной криптографии, 
большинство примитивов оперируют битовыми строками фиксированной 
длины. В  этой книге множество битовых векторов длины n  обозначается 𝔽n

2, 
где 𝔽2 – поле целых чисел по модулю 2. Самыми известными примитивами 
являются блочные шифры. Блочный шифр с размером блока n – это семейство 
обратимых функций, отображающих 𝔽n

2 в 𝔽n
2. Функция, принадлежащая этому 

семейству, обозначается Ek, где индекс k – обычно битовый вектор – называет-
ся ключом.

1.1.1. Анализ
В большинстве приложений блочных шифров ключ хранится в секрете. Таким 
образом, безопасность блочного шифра определяется тем, насколько против-
нику трудно узнать (восстановить) его ключ. Однако определение безопасно-
сти блочного шифра можно обобщить, и зачастую так и поступают. Например, 
если имеется возможность опрашивать блочный шифр, то можно говорить 
о том, насколько трудно понять (различить), взаимодействуем ли мы с шифром 
или с алгоритмом-пустышкой, который возвращает случайные результаты1.

Трудность атаки включает несколько аспектов, начиная со свойств реализу-
ющего ее алгоритма: времени его работы, требований к памяти, степени па-
раллелизма, вероятности успеха и т. д. Следует также принимать во внимание 

1	  Результаты должны быть согласованы с тем, что шифр является перестановкой.



количество и тип требуемой информации. В случае атаки с известным откры-
тым текстом доступны пары вход–выход для примитива – входы выбираются 
из известного распределения. В случае атаки с выбранным открытым текстом 
входы задаются атакующим.

Существует простая стратегия атаки, которая работает для любого блочно-
го шифра: исчерпывающий поиск ключа. Для нее требуется несколько известных 
пар (открытый текст, шифртекст): (x1,y1), …, (xq, yq). Далее в цикле перебирают-
ся все возможные значения ключа k и для каждого проверяется, верно ли, что 
yi = Ek(xi) для i = 1, …, q. Исчерпывающий поиск ключа требует мало памяти и лег-
ко распараллеливается. Часто его используют как эталон для оценки релевант-
ности других атак: чтобы алгоритм можно было квалифицировать как атаку, он 
должен превосходить исчерпывающий поиск хотя бы в одном аспекте.

1.1.2. Проектирование
Шифры можно конструировать путем композиции сравнительно простых 
функций:

Ek = R(r)
k  ∘…∘ R(1)

k .

«Сравнительно простые» обычно означает, что функции R(r)
k, …, R(1)

k допуска-
ют эффективное вычисление на целевой платформе (платформах) и  имеют 
компактное и хорошо понятное математическое описание. Все современные 
блочные шифры идут по этому пути.

Итеративные шифры – это шифры, в которых функции R(i)
k являются экзем-

плярами семейства функций с одним ключом:

Ek = Rkr
 ∘…∘ Rk1

.

Функции Rki
 называются раундами Fk. Последовательность (k1, …, kr) называ-

ется расширенным ключом блочного шифра. Она строится путем применения 
функции, называемой разверткой ключа, к ключу k.

Шифры с чередованием ключа – это итеративные шифры, в которых раун-
довая функция является композицией функции, независимой от ключа, и при-
бавления ключа (в поле 𝔽n

2):

Rki
(x) = R(x) + ki.
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Рис. 1.1. Блочный шифр с размером блока 9 бит и четырьмя раундами
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Термины «итеративный шифр» и «шифр с чередованием ключа» часто упо-
требляются гибко: даже если первый или последний раунд немного отличаются 
от прочих, шифр все равно называется итеративным или с чередованием ключа.

На рис. 1.1 изображен блочный шифр с размером блока n = 9. В этой главе 
он будет сквозным примером. Шифр представляет собой подстановочно-пере-
становочную сеть с  ключом k длиной 45 бит, принадлежащим 𝔽45

2. Раундовая 
функция состоит из следующих трех операций.

S-блок. Эта операция применяет функцию S: 𝔽3
2 → 𝔽3

2 к трем группам битов со-
стояния:

(x8, … , x0) ↦ S(x8, x7, x6)‖S(x5, x4, x3)‖S(x2, x1, x0),

где символ «‖» обозначает конкатенацию битовых векторов. S-блочная функ-
ция S впервые была использована в блочном шифре 3-Way и определена сле-
дующей таблицей подстановки. В приложении C приведен список всех упоми-
наемых в книге шифров, включая 3-Way.

x       000  001  010  011  100  101  110  111
S(x)  111  010  100  101  001  110  011  000

Перестановка битов. Вторая операция переставляет биты состояния, отобра-
жая i-й выходной бит S-блока j на входной бит j + 1 (mod 3) S-блока i. Кон-
кретно (x8, …, x0) ↦ (x5, x2, x8, x4, x1, x7, x3, x0, x6).

Сложение  с  ключом. Каждый раунд завершается прибавлением раундово-
го ключа к состоянию. На i-м раунде (нумерация начинается с 1) операции 
сложения с ключом соответствует функция (x8, …, x0) ↦ (x8 + k9i+8, …, x0 + k9i). 
На рис. 1.1 сложение с ключом представлено символом ⊕.

После прибавления битов ключа (k8, …, k0) к открытому тексту шифр после-
довательно вычисляет эти операции четыре раза.

Во избежание недопонимания подчеркнем, что в этом примере использо-
ван учебный шифр, который на практике применять не следует. Из-за малого 
размера ключа (45 бит) становится возможен исчерпывающий поиск (посколь-
ку число возможных ключей равно всего лишь 245) и даже более эффективные 
атаки, которые будут описаны ниже в этой главе. Также отметим, что в боль-
шинстве реальных шифров размер блока гораздо больше. Например, в шифре 
Advanced Encryption Standard (AES) он равен 128 бит.

1.2. Линейные аппроксимации
Линейный криптоанализ основан на линейных аппроксимациях. Это вероят-
ностные линейные соотношения между входными и выходными битами функ-
ции F : 𝔽n

2 → 𝔽n
2. Говоря «вероятностные», мы имеем в виду, что это соотношение 

имеет место не для всех входных значений функции. А под линейностью мы 
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понимаем линейность над полем 𝔽2. Если y = F(x), то линейной аппроксимации 
соответствует уравнение вида
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After adding the key bits (k8, . . . ,k0) to the plaintext, the cipher successively
evaluates the above operations four times.

To avoid misunderstandings, it should be emphasized that this example is a
textbook cipher and should not be used in practice. Its small key size of 45 bits
makes exhaustive search feasible (as there are only 245 possible keys), and even
more efficient attacks will be given later in this chapter. It is also worth men-
tioning that most real-world ciphers have much larger block sizes. For exam-
ple, the Advanced Encryption Standard (AES) has a block size of 128 bits.

1.2 Linear approximations

m∑
i=1

vi yi =
n∑

i=1

uixi .

Pr
x

[
u
ᵀx = v

ᵀF(x)
] =

∣∣{x ∈ Fn
2 | u

ᵀ
x = v

ᵀF(x)
}∣∣

2n
.

If the above probability is 1/2, then u
ᵀ
x and v

ᵀF(x) are unrelated: for half
of the inputs x they have the same value, and for the other half they have
complementary values. Based on this observation, the bias �u,v of a linear
approximation (u,v) of F is defined as

�u,v = Pr
x

[
u
ᵀx = v

ᵀF(x)
] − 1

2
.

If �u,v �= 0, then the linear approximation (u,v) is called effective.

REVIEW C
OPY
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.

Его можно более компактно записать как vTF(x) = uTx, где u  и v – векторы 
с элементами (u1, …, un) и (v1, …, vm) соответственно. Иногда мы рассматрива-
ем u и v как битовые строки. Векторы u и v называются входной и выходной 
маской соответственно. Поскольку маски u  и v  определяют аппроксимацию, 
мы говорим, что линейная аппроксимация является парой масок (u, v) в про-
странстве 𝔽n

2 × 𝔽m
2.

1.2.1. Смещение
Пусть x – равномерно распределенная случайная величина, принимающая 
значения из 𝔽n

2. Рассмотрим вероятность линейной аппроксимации (u, v) 
функции F:
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Если вышеупомянутая вероятность равна 1⁄2, то uTx и vTF(x) никак не свя-
заны: для половины входов x  они принимают одинаковое значение, а  для 
другой половины – дополнительные значения. Исходя из этого наблюдения, 
смещение ϵu,v линейной аппроксимации (u, v) функции F определяется как
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Если ϵu,v ≠ 0, то линейная аппроксимация (u, v) называется эффективной.

Пример  1.1. Пусть S  – S-блок из демонстрационного шифра, определенного 
в разделе 1.1. Рассмотрим аппроксимацию (u, v) = (001, 011) функции S. Для 
вычисления смещения построим следующую таблицу:

x uTx S(x) vTS(x)

000 0 111 0
001 1 010 1
010 0 100 0
011 1 101 1
100 0 001 1
101 1 110 1
110 0 011 0
111 1 000 0
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Отсюда следует, что смещение (001, 011) равно 6⁄8 − 1⁄2 =1⁄4. В  качестве 
упражнения можете показать, что смещение аппроксимации (100, 100) рав-
но –1/4.										          ⊳

1.2.2. Таблицы линейной аппроксимации
Таблицей линейной аппроксимации (linear approximation table – LAT) функции F : 
𝔽n

2 × 𝔽m
2 называется таблица, содержащая смещения всех линейных аппрокси-

маций F, умноженная на масштабный коэффициент 2n. То есть 

LATu,v = 2nϵu,v.

С учетом нулевых масок всего существует 2n+m аппроксимаций, и таблица 
LAT содержит 2n строк и 2m столбцов. Заметим, что элементы LAT индексирова-
ны битовыми векторами, т. е. элементами 𝔽n

2 и 𝔽m
2.

Теорема 1.1. Пусть F – функция из 𝔽n
2 в  𝔽m

2. LAT F обладает следующими свой-
ствами:

1.	 	 LAT0,0 = 2n–1.
2.	 	 Для всех ненулевых u, принадлежащих 𝔽n

2, LATu,0 = 0.

Если F обратима, то LAT F дополнительно обладает следующими свойствами:

3.	 	 Для всех ненулевых v, принадлежащих 𝔽m
2, LATv,0 = 0.

4.	 	 Все элементы LAT – четные числа.

Доказательство. Первое свойство вытекает из того, что ϵ0,0 = Prx[0 = 0] − 1⁄2 = 1⁄2. 
Что касается второго свойства, заметим, что
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Proof The first property follows from �0,0 = Prx [0 = 0]−1/2 = 1/2. For the
second property, note that

�u,0 =
���x ∈ Fn

2 | u
ᵀ
x = 0

���
2n

− 1

2
.

For all u �= 0, there are 2n−1 values x in Fn
2 such that u

ᵀ
x = 0. Hence, the first

term above equals 1/2 and the result is zero. If F is invertible, then m = n and
the third property follows by a similar argument. Indeed,

�0,v =
���x ∈ Fn

2 | v
ᵀF(x) = 0

���
2n

− 1

2
=

���y ∈ Fn
2 | v

ᵀ
y = 0

���
2n

− 1

2
,

where the second equality is due to the fact that F is invertible.
If u = 0 or v = 0, then the fourth property follows from properties (1) to

(3). Otherwise, the functions x �→ u
ᵀ
x and x �→ v

ᵀF(x) both take the value
0 for exactly 2n−1 inputs. Let a denote the number of values of x such that
u
ᵀ
x = 0 and v

ᵀF(x) = 0. This leads to the following partition of Fn
2:

u
ᵀx = 0 u

ᵀ
x = 1

v
ᵀF(x) = 0 a 2n−1 − a

v
ᵀF(x) = 1 2n−1 − a a

In particular, there are 2n−1−a values of x such that u
ᵀ
x = 1 and v

ᵀF(x) = 0.
Since F is invertible, there are also 2n−1 −a values of x such that u

ᵀ
x = 0 and

v
ᵀF(x) = 1. It follows that there are 2n−1 − (2n−1 − a) = a values of x such

that u
ᵀ
x = 1 and v

ᵀF(x) = 1.
In conclusion, the number of x such that u

ᵀ
x = v

ᵀF(x) is equal to 2a. �

Example 1.2 The linear approximation table of S equals

LAT =

⎡
⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

4 0 0 0 0 0 0 0
0 −2 0 2 0 −2 0 −2
0 0 −2 −2 0 0 2 −2
0 −2 2 0 0 2 2 0
0 0 0 0 −2 2 −2 −2
0 2 0 2 −2 0 2 0
0 0 −2 2 2 2 0 0
0 −2 −2 0 −2 0 0 2

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

.

As an exercise, verify the properties listed in Theorem 1.1. �
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Для любого u ≠ 0 существует 2n–1 значений x, принадлежащих 𝔽n
2, таких, что uTx 

= 0. Поэтому первый член в выражении выше равен 1⁄2, и результат равен 0. Если 
F обратима, то m = n, и третье свойство доказывается аналогично. Действительно,
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0 −2 2 0 0 2 2 0
0 0 0 0 −2 2 −2 −2
0 2 0 2 −2 0 2 0
0 0 −2 2 2 2 0 0
0 −2 −2 0 −2 0 0 2

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

.

As an exercise, verify the properties listed in Theorem 1.1. �
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где второе равенство имеет место, потому что F обратима.
Если u = 0 или v = 0, то четвертое свойство следует из свойств (1)–(3). В про-

тивном случае обе функции x ↦ uTx и x ↦ vTF(x) принимают значение 0 в точ-
ности для 2n–1 входов. Обозначим a количество значений x таких, что uTx = 0 
и vTF(x) = 0. Это приводит к следующему разбиению 𝔽n

2:

uTx = 0 uTx = 1

vTF(x) = 0 a 2n–1 − a

vTF(x) = 1 2n-1 − a a
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В частности, существует 2n–1 – a значений x таких, что uTx = 1 и vTF(x) = 0. 
Поскольку F. обратима, существует также 2n–1 – a значений x таких, что uTx = 0 
и vTF(x) = 1.  Отсюда следует, что существует 2n–1 – (2n–1 – a) = a значений x та-
ких, что uTx = 1 и vTF(x) = 1.

И наконец, количество x таких, что uTx  = vTF(x), равно 2a.	 ◻

Пример 1.2. Таблица линейной аппроксимации S. равна
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2 | u
ᵀ
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���
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− 1

2
.
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���
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2
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ᵀ
y = 0

���
2n

− 1

2
,

where the second equality is due to the fact that F is invertible.
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.

As an exercise, verify the properties listed in Theorem 1.1. �
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В качестве упражнения проверьте свойства, перечисленные в теореме 1.1.	⊳
Для некоторых функций LAT легко найти аналитически. Ниже приведено 

два примера – оба используются в демонстрационном шифре из раздела 1.1.

Сложение с константой. Пусть F – функция, которая прибавляет константу c 
к своему аргументу, т. е. F(x) = x + c. Для всех линейных аппроксимаций (u, v) 

функции F имеем
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1.3 Linear trails and the piling-up lemma 7

For some functions, the LAT can easily be determined analytically. Two
examples are given below – both are used in the example cipher from
Section 1.1.

Addition with a constant. Let F be the function that adds a constant c to its
input, i.e., F(x) = x + c. For all linear approximations (u,v) of F, one has

Pr
x

[
u
ᵀx = v

ᵀF(x)
] = Pr

x

[
u
ᵀx = v

ᵀx + v
ᵀ
c
] = Pr

x

[
(u + v)

ᵀx = v
ᵀ
c
]
.

If u �= v, then the probability is 1/2, and hence the bias is zero. If u = v, then
the probability is one if v

ᵀ
c = 0 and zero if v

ᵀ
c = 1. Adopting the convention

that (−1)b = 1 for b = 0 in F2 and (−1)b = −1 for b = 1 in F2, the bias is

�u,v =
{

(−1)v
ᵀ
c 1

2 if u = v,

0 else.

Although the key of a block cipher is secret, it is just a constant! Hence, the bias
of a linear approximation over a key addition is given by the above formula.

Bit permutation. It is not difficult to see that if F is a bit permutation, i.e.,
it shuffles the bits of the input, then the probability of a linear approximation
(u,v) of F is one if v = F(u) and 1/2 otherwise. That is,

�u,v =
{

1
2 if v = F(u),

0 else.

1.3 Linear trails and the piling-up lemma

This section turns to the problem of finding the bias of a linear approximation
of a composition of functions F = Fr ◦ · · · ◦ F1, given only the biases of
linear approximations of the individual functions F1, . . . ,Fr . This question is
particularly relevant when analyzing iterated ciphers.

Let z1 be uniform random and zi+1 = Fi (zi ) for i = 1, . . . ,r . To
determine the bias �u1,ur+1 of a linear approximation (u1,ur+1) of F, we
consider successive linear approximations over the functions F1, . . . ,Fr such
that the output mask of every approximation equals the input mask of the next
approximation. The sequence of masks (u1, . . . ,ur+1) is called a linear trail.
To determine �u1,ur+1 , define random variables x1, . . . ,xr as follows:
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Если u ≠ v, то вероятность равна 1/2 и, следовательно, смещение равно нулю. 
Если u = v, то вероятность равна единице, если vTc = 0, и нулю, если vTc = 1. Если 
принять соглашение, что (−1)b = 1 для b = 0 в 𝔽2 и что (−1)b = −1 для b = 1 в 𝔽2, 
то смещение равно
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если

в противном случае.

Хотя ключ блочного шифра секретный, он все-таки является константой! 
Следовательно, линейная аппроксимация сложения с  ключом описывается 
приведенной выше формулой.

Перестановка битов. Легко видеть, что если F – перестановка битов, то ве-
роятность линейной аппроксимации (u, v) функции F равна единице, если 
v = F(u), и 1⁄2 в противном случае. То есть
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в противном случае.

18    Введение



1.3. Линейные следы и лемма о набегании знаков
В этом разделе мы займемся задачей о нахождении смещения линейной ап-
проксимации композиции функций F = Fr ∘…∘ F1 в случае, когда известны толь-
ко смещения линейных аппроксимаций функций F1, …, Fr. Этот вопрос отно-
сится прежде всего к анализу итеративных шифров.

Пусть z1  – равномерно распределенная случайная величина и  zi+1 = Fi(zi) 

для i = 1, …, r. Чтобы найти смещение ϵu1,ur +1
 линейной аппроксимации (u1, ur+1) 

функции F, рассмотрим последовательные линейные аппроксимации функ-
ций F1, …, Fr такие, что выходная маска каждой аппроксимации равна вход-
ной маске следующей. Последовательность масок (u1, …, ur+1) называется ли-
нейным следом. Чтобы найти ϵu1,ur +1

, определим случайные величины x1, …, xr 
следующим образом:
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x1 = u
ᵀ
1 z1 + u

ᵀ
2 z2

x2 = u
ᵀ
2 z2 + u

ᵀ
3 z3

...

xr = u
ᵀ
r zr + u

ᵀ
r+1zr+1

∑r
i=1 xr = u

ᵀ
1 z1 + u

ᵀ
r+1zr+1 .

The bias of xi , i.e., Pr[xi = 0] − 1/2, is equal to the bias of the linear
approximation (ui,ui+1) of Fi . In general, the bias of

∑r
i=1 xi cannot be

determined from the biases of x1, . . . ,xr alone. However, if x1, . . . ,xr are
independent, then it can be computed using the piling-up lemma.

Lemma 1.2 (Piling-up lemma) Let x1, . . . ,xr be random variables on F2

with biases �1, . . . ,�r . If x1, . . . ,xr are independent, then the bias � of the sum
x1 + · · · + xr is

� = 2r−1
r∏

i=1

�i .

Proof Consider the case r = 2. The bias of x1 + x2 satisfies

1

2
+ � =

(
1

2
+ �1

) (
1

2
+ �2

)
+

(
1 − 1

2
− �1

) (
1 − 1

2
− �2

)
.

Working out the right-hand side above yields � = 2�1�2. The result for general
r follows by recursively applying the r = 2 case. �

In the case of a linear trail, the random variables x1, . . . ,xr are clearly
not independent. Nevertheless, the piling-up lemma is used as a heuristic to
estimate the bias of a linear approximation over a composition of functions:

�u1,ur+1 ≈ 2r−1
r∏

i=1

�ui,ui+1.

Discussing the accuracy of this heuristic would lead us too far at this point.
Instead, we defer this discussion to Chapter 2, where the formalism of
correlation matrices will allow us to settle the issue in a simple way.

Example 1.3 (Linear trail for the example cipher) To find a nontrivial effec-
tive approximation over three rounds of the example cipher from Section 1.1,
one can combine three effective one-round approximations.

Denote by a the (uniform random) input of the cipher, and by b, c and d the
inputs of the first, second and third rounds. Finally, let e be the output of the
third round. Using the LAT of S (in Example 1.2) and our earlier observations
on additions with a constant and bit permutations, one can verify that
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Смещение xi, т. е. Pr[xi = 0] – 1⁄2, равно смещению линейной аппроксимации 
(ui, ui+1) функции Fi. В общем случае смещение ∑r

i=1 xi невозможно определить, 
зная смещения x1, …, xr. Однако если x1, …, xr независимы, то его можно 
вычислить, воспользовавшись леммой о набегании знаков.

Лемма 1.2 (о набегании знаков). Пусть x1, …, xr – случайные величины на 𝔽2 со 
смещениями ϵ1, …, ϵr. Если x1, … , xr независимы, то смещение ϵ суммы x1 + … + xr 
равно
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In the case of a linear trail, the random variables x1, . . . ,xr are clearly
not independent. Nevertheless, the piling-up lemma is used as a heuristic to
estimate the bias of a linear approximation over a composition of functions:

�u1,ur+1 ≈ 2r−1
r∏

i=1

�ui,ui+1.

Discussing the accuracy of this heuristic would lead us too far at this point.
Instead, we defer this discussion to Chapter 2, where the formalism of
correlation matrices will allow us to settle the issue in a simple way.

Example 1.3 (Linear trail for the example cipher) To find a nontrivial effec-
tive approximation over three rounds of the example cipher from Section 1.1,
one can combine three effective one-round approximations.

Denote by a the (uniform random) input of the cipher, and by b, c and d the
inputs of the first, second and third rounds. Finally, let e be the output of the
third round. Using the LAT of S (in Example 1.2) and our earlier observations
on additions with a constant and bit permutations, one can verify that
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ᵀ
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ᵀ
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ᵀ
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independent, then it can be computed using the piling-up lemma.
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Раскрывая скобки в  правой части, получаем ϵ  = 2ϵ1ϵ2. Результат в  общем 
случае получается рекурсивным применением формулы для r = 2.	 □

В случае линейного следа случайные величины x1, …, xr, очевидно, не явля-
ются независимыми. Тем не  менее лемма о  набегании знаков используется 
как эвристика для оценки смещения линейной аппроксимации композиции 
функций:

1.3. Линейные следы и лемма о набегании знаков    19
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In the case of a linear trail, the random variables x1, . . . ,xr are clearly
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Discussing the accuracy of this heuristic would lead us too far at this point.
Instead, we defer this discussion to Chapter 2, where the formalism of
correlation matrices will allow us to settle the issue in a simple way.

Example 1.3 (Linear trail for the example cipher) To find a nontrivial effec-
tive approximation over three rounds of the example cipher from Section 1.1,
one can combine three effective one-round approximations.

Denote by a the (uniform random) input of the cipher, and by b, c and d the
inputs of the first, second and third rounds. Finally, let e be the output of the
third round. Using the LAT of S (in Example 1.2) and our earlier observations
on additions with a constant and bit permutations, one can verify that
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Обсуждение точности этой эвристики прямо сейчас завело бы нас слишком 
далеко. Поэтому мы отложим его до главы 2, где формализм корреляционных 
матриц позволит решить этот вопрос просто.

Пример 1.3. (Линейный след для демонстрационного шифра.) Чтобы найти не-
тривиальную эффективную аппроксимацию для трех раундов демонстраци-
онного шифра из раздела 1.1, можно скомбинировать три эффективные одно-
раундовые аппроксимации.

Обозначим a (случайный равномерно распределенный) вход шифра, а b, c 

и d – входы первого, второго и третьего раундов. Наконец, пусть e – выход тре-
тьего раунда. Воспользовавшись LAT S (из примера 1.2) и нашими предыдущи-
ми наблюдениями для случаев сложения с константой и перестановки битов, 
можно проверить, что

S

S

S

S

S

S

S

S

S

− 1
4 − 1

4 − 1
4

Рис. 1.2. Линейный след из примера 1.3

a0 + b0 = 0 со смещением ϵ0 =   ½ (−1)k0,
b0 + c1 = 0 со смещением ϵ1 = –¼ (−1)k10,
c1 + d4 = 0 со смещением ϵ2 = –¼ (−1)k22,
d1 + e4 = 0 со смещением ϵ3 = –¼ (−1)k31.

Маски, соответствующие этому следу, показаны на рис.  1.2, где жирными 
линиями обозначены ненулевые биты масок. Например, маска на входе тре-
тьего раунда равна 000010000.

Эвристически, в силу леммы о набегании знаков и тождества (−1)x (−1)y = 
(−1)x+y, линейная аппроксимация (000000001, 000010000), или эквивалентно 
a0 + e4 = 0, имеет смещение
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Figure 1.2 The linear trail from Example 1.3.

a0 + b0 = 0 with bias �0 = 1
2 (−1)k0,

b0 + c1 = 0 with bias �1 = − 1
4 (−1)k10,

c1 + d4 = 0 with bias �2 = − 1
4 (−1)k22,

d4 + e4 = 0 with bias �3 = − 1
4 (−1)k31 .

The masks corresponding to the above trail are illustrated in Figure 1.2. In this
figure, thick lines indicate nonzero bits of the masks. For example, the mask at
the input of the third round is 000010000.

Heuristically, by the piling-up lemma and the identity (−1)x (−1)y =
(−1)x+y , the linear approximation (000000001,000010000) – or equivalently
a0 + e4 = 0 – has bias

� ≈ (−1)k0+k10+k22+k31+1 1

16
.

As an exercise, try to find at least one other trail with the same input and output
masks and show that the absolute value of its bias is smaller than 1/16. Since
different trails yield different results, Lemma 1.2 should only be used for the
trail that results in the highest bias. However, as shown in Chapter 2, even in
this case there is no guarantee that the results are accurate. �

1.4 Recovering a key

An effective linear approximation of a block cipher can be used to set up a key-
recovery attack. There are two basic methods to achieve this, called “Matsui’s
Algorithm 1” and “Matsui’s Algorithm 2” after their originator.
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В качестве упражнения попробуйте найти еще хотя бы один след с такими 
же входными и  выходными масками и  покажите, что абсолютная величина 

20    Введение



его смещения меньше 1⁄16. Так как разные следы дают разные результаты, лем-
му 1.2 следует использовать только для следа, который имеет наибольшее сме-
щение. Однако, как показано в главе 2, даже в этом случае нет гарантии, что 
результаты точны.								        ⊳

1.4. Восстановление ключа
Эффективную линейную аппроксимацию блочного шифра можно исполь-
зовать для организации атаки с восстановлением ключа. Есть два основных 
способа сделать это: «алгоритм Мацуи 1» и «алгоритм Мацуи 2», названные 
в честь автора.

Оба метода полагаются на оценку смещения линейной аппроксимации по 
случайной выборке данных. Именно поэтому линейный криптоанализ часто 
называют статистической атакой.

1.4.1. Алгоритм Мацуи 1
Алгоритм Мацуи 1 восстанавливает 1 бит информации о расширенном ключе 
шифра с чередованием ключа1.

Рассмотрим блочный шифр с чередованием ключа Ek = Rkr
 ∘…∘ Rk1

, где Rki
(x) = 

R(x) + ki, и обозначим ϵui,u
i+1 смещение линейной аппроксимации (ui, ui+1) функ-

ции R. Тогда смещение линейной аппроксимации (ui, ui+1) функции Rki
 равно
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The shared principle behind both methods is that they rely on estimating
the bias of a linear approximation using a random sample of data. This is why
linear cryptanalysis is often referred to as a statistical attack.

1.4.1 Matsui’s Algorithm 1

Matsui’s Algorithm 1 recovers one bit of information about the expanded key
of a key-alternating cipher.2

Consider a key-alternating block cipher Ek = Rkr ◦ · · · ◦ Rk1 with Rki
(x) =

R(x)+ki , and let �ui,ui+1 denote the bias of the linear approximation (ui,ui+1)

of R. The bias of the linear approximation (ui,ui+1) of Rki
then equals

(−1)u
ᵀ
i+1ki �ui,ui+1 .

In Section 1.3, the bias of a linear approximation was estimated using a linear
trail. Let (u1, . . . ,ur+1) be a linear trail for the composition Ek = Rkr ◦· · ·◦Rk1 .
Applying the piling-up lemma to this trail leads to the following estimate of
the bias of the approximation (u1,ur+1):

�u1,ur+1 ≈ 2r−1
r∏

i=1

(−1)u
ᵀ
i+1ki �ui,ui+1 = 2r−1(−1)z

r∏
i=1

�ui,ui+1 .

On the right, z is equal to
∑r

i=1 u
ᵀ
i+1ki . This will be the bit of information that

Matsui’s Algorithm 1 recovers about the secret key. Observe that this is not a
bit of the key in the strict sense of the word; it is a linear expression in some
bits of the expanded key.

Provided that the approximative nature of the equation does not switch
the sign, z can be computed from the sign of

∏r
i=1 �ui,ui+1 and �u1,ur+1 . The

former can be determined from the theoretical analysis of the trail. The most
likely value of the latter is obtained from the empirical bias of the linear
approximation (u1,ur+1). The empirical bias is estimated using a random
sample of plaintext-ciphertext pairs.

Given a random sample of q plaintext-ciphertext pairs (xi,yi ), the empirical
bias of the linear approximation (u1,ur+1) is

ε̂ = 1

q

∣∣∣
{

1 ≤ i ≤ q
∣∣ u

ᵀ
1 xi = u

ᵀ
r+1yi

}∣∣∣ − 1

2
.

The average of ε̂ is �u1,ur+1 . For independent samples, the variance of the
number of times the approximation holds is close to q/4. Indeed, for one
sample, the variance is (1/2 + �)(1 − 1/2 − �) ≈ 1/4. Hence, the standard

2 Algorithm 1 is more widely applicable, but we only discuss the key-alternating case here.
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В разделе 1.3 смещение линейной аппроксимации оценивалось с помощью 
линейного следа. Пусть (u1, …, ur+1) – линейный след композиции Ek = Rkr

 ∘…∘ Rk1. 
Применив лемму о набегании знаков к этому следу, мы получим следующую 
оценку смещения аппроксимации (u1, ur+1):
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The shared principle behind both methods is that they rely on estimating
the bias of a linear approximation using a random sample of data. This is why
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approximation (u1,ur+1). The empirical bias is estimated using a random
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2
.

The average of ε̂ is �u1,ur+1 . For independent samples, the variance of the
number of times the approximation holds is close to q/4. Indeed, for one
sample, the variance is (1/2 + �)(1 − 1/2 − �) ≈ 1/4. Hence, the standard

2 Algorithm 1 is more widely applicable, but we only discuss the key-alternating case here.
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В правой части z равно ∑r
i=1 uT

i+1ki. Это будет тот бит информации о секретном 
ключе, который восстанавливает алгоритм Мацуи 1. Заметим, что это не бит 
ключа в  строгом смысле слова, а  линейное выражение от нескольких битов 
расширенного ключа.

При условии, что аппроксимативная природа уравнения не  изменяет знака, 

z можно вычислить по знаку ∏r
i=1 ϵui,ui+1

 и ϵu1,ur+1
. Первый можно определить с помо-

щью теоретического анализа следа. Наиболее вероятное значение второго получа-
ется из эмпирического смещения линейной аппроксимации (u1, ur+1). Эмпирическое 
смещение оценивает по случайной выборке пар (открытый текст, шифртекст).

1	 Алгоритм 1 имеет более широкое применение, но мы здесь ограничимся только слу-
чаем с чередованием ключа.

1.4. Восстановление ключа    21



Имея случайную выборку q пар (открытый текст, шифртекст) (xi, yi), мы вы-
числяем эмпирическое смещение линейной аппроксимации (u1, ur+1) по формуле
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The shared principle behind both methods is that they rely on estimating
the bias of a linear approximation using a random sample of data. This is why
linear cryptanalysis is often referred to as a statistical attack.

1.4.1 Matsui’s Algorithm 1

Matsui’s Algorithm 1 recovers one bit of information about the expanded key
of a key-alternating cipher.2

Consider a key-alternating block cipher Ek = Rkr ◦ · · · ◦ Rk1 with Rki
(x) =

R(x)+ki , and let �ui,ui+1 denote the bias of the linear approximation (ui,ui+1)

of R. The bias of the linear approximation (ui,ui+1) of Rki
then equals

(−1)u
ᵀ
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In Section 1.3, the bias of a linear approximation was estimated using a linear
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bits of the expanded key.

Provided that the approximative nature of the equation does not switch
the sign, z can be computed from the sign of

∏r
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former can be determined from the theoretical analysis of the trail. The most
likely value of the latter is obtained from the empirical bias of the linear
approximation (u1,ur+1). The empirical bias is estimated using a random
sample of plaintext-ciphertext pairs.

Given a random sample of q plaintext-ciphertext pairs (xi,yi ), the empirical
bias of the linear approximation (u1,ur+1) is

ε̂ = 1

q

∣∣∣
{

1 ≤ i ≤ q
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1 xi = u
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r+1yi
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2
.

The average of ε̂ is �u1,ur+1 . For independent samples, the variance of the
number of times the approximation holds is close to q/4. Indeed, for one
sample, the variance is (1/2 + �)(1 − 1/2 − �) ≈ 1/4. Hence, the standard

2 Algorithm 1 is more widely applicable, but we only discuss the key-alternating case here.
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Среднее ϵ̂ равно ϵu1,ur +1
. Для независимых выборок дисперсия количества 

случаев, когда аппроксимация имеет место, близка к  q/4. Действительно, 
для одной выборки дисперсия равна (1⁄2 + ϵ)(1 − 1⁄2 − ϵ) ≈ 1⁄4. Следовательно, 

стандартное отклонение ϵ приближенно равно 1 4/ q . Отсюда следует, что для 
определения знака ϵu1,ur +1

 с  высокой степенью достоверности требуется число 
образцов q такое, что
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Рис. 1.3. Гистограмма эмпирического смещения для 1000 экспериментов
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Figure 1.3 Histogram of the empirical bias for 1000 experiments.

deviation of ε̂ is approximately 1/
√

4q. It follows that determining the sign of
�u1,ur+1 with high confidence requires a number of samples q such that

1√
4q

� |�u1,ur+1 | .

That is, Matsui’s Algorithm 1 needs q � 1/(2�u1,ur+1)
2 samples.

Example 1.4 (Matsui’s Algorithm 1 for the example cipher) Consider the
linear approximation from Example 1.3. Using a linear trail, we estimated its
bias as −1/16 · (−1)z with z = k0 + k10 + k22 + k31. Based on the above,
64 samples should be enough to determine z. To test how well the attack
works, we run it 1000 times (with key 000000001 010000000 000000000

000000000) and record the empirical bias. A histogram of the results is shown
in Figure 1.3.

The average empirical bias over the 1000 experiments was slightly smaller
than 1/16. This is not a coincidence – the results in Chapter 2 imply that the
bias is actually 3/64 for the key used in the experiment. Simply taking the sign
of the empirical correlation is most likely to yield z = 0 (the correct value). �

Linear cryptanalysis is usually called a known-plaintext attack, but observe
that full plaintexts and ciphertexts are not needed to apply Matsui’s Algorithm
1: The values of u

ᵀ
1 xi and u

ᵀ
r+1yi suffice. In Exercise 1.6, you are asked to show

that this observation can be used to extend Matsui’s Algorithm 1 to the case
where only an estimate for Prxi

[uᵀ1 xi = 0] is known (in addition to u
ᵀ
r+1F(x)).

This observation is also used in Matsui’s Algorithm 2, which is described in
Section 1.4.2.
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Таким образом, для алгоритма Мацуи 1 требуется q ≫ 1/(2ϵu1,ur +1
)2 образцов.

Пример  1.4 (алгоритм Мацуи 1 для демонстрационного шифра). Рассмотрим 
линейную аппроксимацию из примера 1.3. С  помощью линейного следа 
мы оценили его смещение как −1⁄16 · (−1)z, где z  = k0 + k10 + k22 + k31. Поэтому 
64-х образцов должно быть достаточно для определения z. Чтобы проверить, 
насколько хорошо работает эта атака, мы выполнили ее 1000 раз (с ключом 
000000001 010000000 000000000 000000000) и вычислили эмпирическое смеще-
ние. Гистограмма результатов показана на рис. 1.3.

Среднее эмпирическое смещение для 1000 экспериментов оказалось чуть 
меньше 1⁄16. Это не совпадение – из результатов главы 2 следует, что в действи-
тельности для использованного в  эксперименте ключа смещение равно 3⁄64. 
Простое взятие знака эмпирической корреляции, скорее всего, даст z = 0 (пра-
вильное значение).								        ⊳

Линейный криптоанализ обычно называется атакой с  известным открытым 
текстом, но заметим, что для применения алгоритма Мацуи 1 полные открытые 
и шифртексты не нужны, достаточно значений uT

1xi и uT
r+1yi. В упражнении 1.6 вам 
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будет предложено доказать, что это наблюдение позволяет обобщить алгоритм 
Мацуи 1 на случай, когда известна только оценка Prxi

 [uT
1xi = 0] (помимо uT

r+1F(x)). Это 
наблюдение используется также в алгоритме Мацуи 2, описанном в разделе 1.4.2.

Rk1 Rk2
. . . Rkr − 1 Rkr

внутренняя часть

гипотетическая часть k1
гипотетическая часть kr

Рис. 1.4. Разбиение итеративного шифра на внутреннюю и внешнюю части

1.4.2. Алгоритм Мацуи 2
Алгоритм Мацуи 2 разбивает блочный шифр на две части, как показано на рис. 1.4.

Внешняя часть, где большие части раундовых ключей восстанавливаются пу-
тем угадывания.

Внутренняя часть, где линейная аппроксимация применяется для фильтра-
ции гипотез о раундовых ключах, сделанных во внешней части, и  где для 
восстановления линейного выражения от некоторых битов расширенного 
ключа можно использовать алгоритм Мацуи 1.

Для простоты мы опишем алгоритм для случая, когда внешняя часть состоит 
только из последнего раунда. В общем случае можно включить несколько ра-
ундов в начало или конец шифра при условии, что требуется угадать не слиш-
ком много битов ключа.

Если обозначить Gk внутреннюю часть, то Ek = Rkr
 ° Gk, откуда Gk = R-1

kr
 ° Ek. Для 

линейной аппроксимации (u1, ur) функции Gk эмпирическая корреляция равна
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Rk1 Rk2
. . . Rkr−1 Rkr

guess part of krguess part of k1

inner part

Figure 1.4 Partition of an iterated cipher into an inner and outer part.

1.4.2 Matsui’s Algorithm 2

Matsui’s Algorithm 2 divides the block cipher into two parts, as illustrated in
Figure 1.4:

The outer part, where large parts of the round keys are recovered by
guessing.

The inner part, where a linear approximation is used to filter the round key
guesses made in the outer part, and where Matsui’s Algorithm 1 can be
applied to recover a linear expression in some bits of the expanded key.

For simplicity, we describe the algorithm for the case where the outer part
consists of the last round only. More generally, it is possible to include multiple
rounds at the beginning or end of the cipher, as long as not too many key bits
have to be guessed.

If the inner part is denoted by Gk , then Ek = Rkr ◦ Gk , and hence Gk =
R−1

kr
◦Ek . For a linear approximation (u1,ur) of Gk , the empirical correlation is

ε̂ = 1

q

∣∣∣
{

1 ≤ i ≤ q
∣∣ u

ᵀ
1 xi = u

ᵀ
r R−1

kr
(yi )

}∣∣∣ − 1

2
.

Since kr is unknown a priori, we cannot determine u
ᵀ
r R−1

kr
(y) from y. However,

a typical function Rkr has the property that for some masks ur , a small number
of bits of the round key kr are required to compute u

ᵀ
r R−1

kr
(y) from y.

Matsui’s Algorithm 2 proceeds by estimating the empirical bias for every
key guess, using the same random sample of plaintext-ciphertext pairs. It is
assumed that for a wrong key guess, the empirical bias is close to zero – or at
least much closer to zero than for the right value of the key. This assumption is
often used in practice, although there are cases where a number of “equivalent”
key guesses result in comparable empirical biases.

Matsui’s Algorithm 2 outputs those key guesses for which the correspond-
ing empirical bias is furthest away from zero. These remaining guesses are
called candidate keys. Hence, Matsui’s Algorithm 2 yields more information
about the secret key than Matsui’s Algorithm 1.
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Поскольку kr заранее неизвестно, мы не  можем определить uT
r R−1

kr
(y) по y.  

Однако типичная функция Rkr
 обладает тем свойством, что для некоторых ма-

сок ur для вычисления uT
r R−1

kr
(y) по y необходимо лишь небольшое число битов ра-

ундового ключа kr.
Далее алгоритм Мацуи 2 оценивает эмпирическое смещение для каждой 

гипотезы о ключе, используя одну и ту же случайную выборку пар (открытый 
текст, шифртекст). Предполагается, что для неверной гипотезы эмпирическое 
смещение близко к нулю – или по крайней мере гораздо ближе к нулю, чем для 
истинного значения ключа. Это предположение часто применяется на практи-
ке, хотя есть случаи, когда ряд «эквивалентных» гипотез о ключе дают сравни-
мые эмпирические смещения.

Алгоритм Мацуи 2 выводит те гипотетические ключи, для которых эмпири-
ческое смещение дальше всего отстоит от нуля. Остальные гипотезы называ-
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ются ключами-кандидатами. Таким образом, алгоритм Мацуи 2 дает больше 
информации о секретном ключе, чем алгоритм Мацуи 1.

Определение частоты успехов алгоритма Мацуи 2 прямо сейчас завело бы 
нас слишком далеко в  сторону. Пока просто констатируем, что, как и  в слу-
чае алгоритма Мацуи 1, объем данных, необходимый для достижения высокой 
частоты успехов, пропорционален 1/ϵ2

u1,ur
. В общем случае ϵu1,ur

 ≥ ϵ2
u1,ur+1

. Поэто-
му алгоритму Мацуи 2 может понадобиться меньше данных, чем алгоритму 
Мацуи  1. Однако частота успехов алгоритма Мацуи 2 зависит также от чис-
ла  K  значений ключа, которые считаются возможными априори, и  от числа 
значений-кандидатов, возвращаемых в  качестве выходов. Более детальный 
анализ приведен в главе 4.

При наивной реализации на qK вычислений y ↦ uT
r R−1

kr
(y) тратится преоблада-

ющая часть времени работы алгоритма Мацуи 2. Далее и, в частности, в главе 5 
обсуждаются более быстрые способы вычисления эмпирических смещений.

1.5. Оставшиеся проблемы
В конце первой главы уместно будет упомянуть некоторые проблемы, которые 
мы до сих пор игнорировали. Сейчас вы уже знакомы с основной идеей линей-
ного криптоанализа. Однако если бы вам пришлось применить полученные 
знания к атаке на реальные блочные шифры – или даже на демонстрационный 
шифр из раздела 1.1, – то вы, скорее всего, столкнулись бы с трудностями.

В разделе 1.3 мы использовали лемму о набегании знаков для оценки сме-
щения линейной аппроксимации композиции функций. Понимание точности 
этой оценки составляет важную часть главы 2.

Другой вопрос  – как найти линейные аппроксимации и  линейные следы 
шифра с  наибольшим (по абсолютной величине) смещением. Эта проблема 
обсуждается в главе 3.

Наконец, в нашем обсуждении атак с восстановлением ключа в разделе 1.4 
игнорируются такие важные аспекты, как вероятность успеха описанных ме-
тодов. Важно хорошо понимать, сколько данных потребуется для восстановле-
ния ключа. Этот вопрос подробно обсуждается в главе 4.

1.6. Историческая справка
Линейные аппроксимации и их смещение тесно связаны с другими концеп-
циями, которые уже использовались ранее для анализа булевых функций, 
например с преобразованием Уолша–Адамара и минимальным расстоянием 
Хэмминга до аффинной функции. В упражнении 1 исследуется эта последняя 
идея. Несмотря на то что эти концепции изучались в контексте криптоанали-
за, ключевые составные части линейного криптоанализа отсутствовали.

Впервые линейные аппроксимации применили в криптоанализе Анна Тар-
ди-Корфдир и  Анри Жильбер в  1991  году. Они использовали линейные ап-
проксимации частей блочного шифра FEAL для организации атаки с восста-
новлением ключа. Термины «линейный криптоанализ» и «лемма о набегании 
значений» ввел Мацуи в 1993 году. Он использовал линейный криптоанализ 
для атаки на блочный шифр Data Encryption Standard (DES).
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1.8. Упражнения

Упражнение 1.1
Пусть F(x) = k2 + S(k1 + x), где k1, k2 – ключи, а S – S-блок, показанный в табл. 1.1.

1.	 	 Найдите нетривиальную линейную аппроксимацию F.
2.	 	 Примените алгоритм Мацуи 1 для восстановления одного бита ключа.

Таблица 1.1. 4-битовый S-блок S, значения записаны в шестнадцатеричном виде 
(например, e = 1110)

0 1 2 3 4 5 6 7 8 9 a b c d e f

8 2 4 0 f 5 7 c a 6 b 3 e d 9 1

Упражнение 1.2
Функция f : 𝔽n

2 → 𝔽2 называется линейной, если f(00 … 0) = 0 и f(x + y) = f(x) + f(y) 
для всех x, y ∈ 𝔽n

2.
Для любого u ∈ 𝔽n

2 обозначим ℓu : 𝔽n
2 → 𝔽2 линейную функцию, определенную 

как ℓu(x) = uTx.
1.	 	 Покажите, что для любой линейной функции f : 𝔽n

2 → 𝔽2 существует маска 
u ∈ 𝔽n

2 такая, что f = ℓu.
2.	 	 Постройте таблицы истинности всех 3-битовых линейных функций 𝔽3

2 → 𝔽2.

Упражнение 1.3
Еще до появления линейного криптоанализа было известно, что S-блок S5 : 
𝔽6

2  →  𝔽4
2 шифра DES (см. табл. 1.2) обладает специальным «линейным свой-

ством».
1.	 	 Вычислите LAT блока S5.
2.	 	 Что такое специальное линейное свойство?
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Таблица 1.2. Шестнадцатеричное табличное представление S-блока S5 шифра DES

2 e c b 4 2 1 c 7 4 a 7 b d 6 1 ...

8 5 5 0 3 f f a d 3 0 9 e 8 9 6 ...

4 b 2 8 1 c b 7 a 1 d e 7 2 8 d ...

f 6 9 f c 0 5 9 6 a 3 4 0 5 e 3

Упражнение 1.4
Пусть F  : 𝔽n

2 → 𝔽2n
2  – операция n-битового разветвления, определенная как 

F(x) = x‖x. Вычислите LAT функции F.

Упражнение 1.5
Определим расстояние Хэмминга между функциями f : 𝔽n

2 → 𝔽2 и g : 𝔽n
2 → 𝔽2 как 

dH(f, g) = wt(f + g), где wt – вес Хэмминга (число единиц) таблицы истинности 
f + g.

1.	 	 Нелинейность функции f : 𝔽n
2 → 𝔽2 определяется как
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1.8 Exercises 15

For all u in Fn
2, let �u : Fn

2 → F2 be the linear function defined by �u(x) =
u
ᵀ
x.

1. Show that for every linear function f : Fn
2 → F2, there exists a mask u in

Fn
2 such that f = �u.

2. Give the truth tables of all 3-bit linear functions F3
2 → F2.

Exercise 1.3

Already before the introduction of linear cryptanalysis, it was known that the
S-box S5 : F6

2 → F4
2 of DES (see Table 1.2) has a special “linear property.”

1. Compute the LAT of S5.

2. What is the special linear property?

Table 1.2. Hexadecimal lookup table representation of the DES S-box S5

2 e c b 4 2 1 c 7 4 a 7 b d 6 1 · · ·
8 5 5 0 3 f f a d 3 0 9 e 8 9 6 · · ·
4 b 2 8 1 c b 7 a 1 d e 7 2 8 d · · ·
f 6 9 f c 0 5 9 6 a 3 4 0 5 e 3

Exercise 1.4

Let F : Fn
2 → F2n

2 be the n-bit forking operation defined by F(x) = x�x.
Compute the LAT of F.

Exercise 1.5

Define the Hamming distance between functions f : Fn
2 → F2 and g : Fn

2 →
F2 as dH (f,g) = wt(f + g), with wt the Hamming weight (number of ones)
of the truth table of f + g.

1. The nonlinearity of a function f : Fn
2 → F2 is defined by

N (f ) = min
u∈Fn

2
a ∈F2

dH (f, �u + a) .

Prove that N (f ) = 2n−1 − maxu∈Fn
2

∣∣|{x ∈ Fn
2 | f (x) = �u(x)}| − 2n−1

∣∣.
See Exercise 1.2 for the notation �u.

2. The nonlinearity of a function F : Fn
2 → Fm

2 is defined as

N (F) = min
v ∈Fm

2 \{0}
N (�v ◦ F) .
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For all u in Fn
2, let �u : Fn

2 → F2 be the linear function defined by �u(x) =
u
ᵀ
x.

1. Show that for every linear function f : Fn
2 → F2, there exists a mask u in

Fn
2 such that f = �u.

2. Give the truth tables of all 3-bit linear functions F3
2 → F2.

Exercise 1.3

Already before the introduction of linear cryptanalysis, it was known that the
S-box S5 : F6

2 → F4
2 of DES (see Table 1.2) has a special “linear property.”

1. Compute the LAT of S5.

2. What is the special linear property?

Table 1.2. Hexadecimal lookup table representation of the DES S-box S5

2 e c b 4 2 1 c 7 4 a 7 b d 6 1 · · ·
8 5 5 0 3 f f a d 3 0 9 e 8 9 6 · · ·
4 b 2 8 1 c b 7 a 1 d e 7 2 8 d · · ·
f 6 9 f c 0 5 9 6 a 3 4 0 5 e 3

Exercise 1.4

Let F : Fn
2 → F2n

2 be the n-bit forking operation defined by F(x) = x�x.
Compute the LAT of F.

Exercise 1.5

Define the Hamming distance between functions f : Fn
2 → F2 and g : Fn

2 →
F2 as dH (f,g) = wt(f + g), with wt the Hamming weight (number of ones)
of the truth table of f + g.

1. The nonlinearity of a function f : Fn
2 → F2 is defined by

N (f ) = min
u∈Fn

2
a ∈F2

dH (f, �u + a) .

Prove that N (f ) = 2n−1 − maxu∈Fn
2

∣∣|{x ∈ Fn
2 | f (x) = �u(x)}| − 2n−1

∣∣.
See Exercise 1.2 for the notation �u.

2. The nonlinearity of a function F : Fn
2 → Fm

2 is defined as

N (F) = min
v ∈Fm

2 \{0}
N (�v ◦ F) .
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 О том, что такое ℓu, см. упражнение 1.2.

2.	 	 Нелинейность функции F : 𝔽n
2 → 𝔽m

2 определяется как
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2, let �u : Fn

2 → F2 be the linear function defined by �u(x) =
u
ᵀ
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1. Show that for every linear function f : Fn
2 → F2, there exists a mask u in

Fn
2 such that f = �u.

2. Give the truth tables of all 3-bit linear functions F3
2 → F2.

Exercise 1.3

Already before the introduction of linear cryptanalysis, it was known that the
S-box S5 : F6

2 → F4
2 of DES (see Table 1.2) has a special “linear property.”

1. Compute the LAT of S5.

2. What is the special linear property?

Table 1.2. Hexadecimal lookup table representation of the DES S-box S5

2 e c b 4 2 1 c 7 4 a 7 b d 6 1 · · ·
8 5 5 0 3 f f a d 3 0 9 e 8 9 6 · · ·
4 b 2 8 1 c b 7 a 1 d e 7 2 8 d · · ·
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Let F : Fn
2 → F2n

2 be the n-bit forking operation defined by F(x) = x�x.
Compute the LAT of F.
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Define the Hamming distance between functions f : Fn
2 → F2 and g : Fn

2 →
F2 as dH (f,g) = wt(f + g), with wt the Hamming weight (number of ones)
of the truth table of f + g.
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2 → F2 is defined by

N (f ) = min
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dH (f, �u + a) .

Prove that N (f ) = 2n−1 − maxu∈Fn
2
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2 | f (x) = �u(x)}| − 2n−1

∣∣.
See Exercise 1.2 for the notation �u.

2. The nonlinearity of a function F : Fn
2 → Fm

2 is defined as

N (F) = min
v ∈Fm

2 \{0}
N (�v ◦ F) .
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Prove that

N (F) = 2n−1 − max
u∈Fn

2
v ∈Fm

2 \{0}

|LATF
u,v| .

Exercise 1.6

1. Extend Matsui’s Algorithm 1 to the case where only an estimate for the
probability Prx [uᵀ1 x = 0] is known in addition to u

ᵀ
r+1F(x).

2. How would you use this extension if the plaintext is UTF-8-encoded
English text?

Exercise 1.7

Show that by choosing inputs carefully, the bias of a linear approximation of
an invertible function can be computed by evaluating the function at only half
of the inputs.
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Упражнение 1.6
1.	 	 Обобщите алгоритм Мацуи 1 на случай, когда, помимо uT

r+1F(x), известна 
только оценка вероятности Prx[u

T
1 = 0].

2.	 	 Как бы вы использовали это обобщение, если бы открытым текстом яв-
лялся английский текст в кодировке UTF-8?

Упражнение 1.7
Покажите, что, тщательно выбирая входы, смещение линейной аппроксима-
ции обратимой функции можно найти, вычислив функцию только в половине 
входов.
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