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Используемый компилятор
При компиляции всех примеров, приведённых в этой книге, необходимо исполь-
зовать FASM. Почему я выбрал именно этот компилятор? По очень многим при-
чинам.

Максимальный набор поддерживаемых команд. FASM поддерживает весь 1.	
(или почти весь) набор команд x86-64.
Наличие Linux- и Windows-версий, а также поддержка широкого списка 2.	
выходных файлов. Можно компилировать программы для Windows (фор-
мат PE) и для Linux (формат ELF).
Гибкий синтаксис и отсутствие совершенно бесполезных, но обязатель-3.	
ных директив (например, .386, .486 и т. п.).
Полный контроль над размещением данных в исполняемом файле. 4.	
Мощнейший макросный движок, с помощью которого можно создать прак-5.	
тически любой макрос и изменить текст программы и сам язык до неузна-
ваемости.
При компиляции через командную строку нет необходимости указывать 6.	
множество опций компиляции. Для того чтобы получить исполняемый 
файл нужного типа, достаточно задать все необходимые параметры в са-
мом исходнике.
Windows-версия FASM поставляется вместе с IDE, благодаря которой мож-7.	
но скомпилировать программу нажатием одной кнопки (или пункта меню).

Компилятор FASM можно найти на компакт-диске, прилагающемся к книге 
(папка fasm). Последнюю версию этого компилятора также можно бесплатно ска-
чать на сайте flatassembler.net.
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Глава 1. Основы

1.1. Основные понятия
Поскольку книга посвящена программированию на платформе x86-64 и все при-
меры в книге приведены на языке ассемблер, то было бы правильным первый раз-
дел книги посвятить изложению основ программирования на ассемблере. Даже 
неподготовленный читатель после прочтения первого раздела книги сможет усво-
ить материал следующих разделов.

Ниже будет рассказано о принципе работы процессора, а также основных по-
нятиях, необходимых при программировании на ассемблере и не только на ассем-
блере. Под процессором подразумеваются процессоры от Intel и его клоны (разу-
меется, главными клонами являются процессоры AMD). Итак, начнём.

1.1.1. Что такое процессор?
Что такое процессор? Процессор – это важнейшая часть любой компьютерной 
системы, именно на нём и происходит вся вычислительная деятельность (или 
почти вся).

Любая компьютерная система состоит из трёх частей: центральный процессор, 
системная память и внешние устройства. Все три компонента взаимодействуют 
друг с другом посредством шин; наиболее важная из них – системная шина: имен-
но с её помощью процессор взаимодействует с системной памятью и с важнейши-
ми контроллерами. Здесь нам понадобится ввести четвёртое понятие – контроллер. 
Контроллер может выполнять разные действия: быть посредником между процес-
сором и внешними устройствами (контроллер ввода-вывода, контроллер прерыва-
ний, USB-контроллер и т. д.) либо выполнять некоторые специфичные операции 
(например, контроллер прямого доступа к памяти).

Основная задача памяти и контроллеров в целом понятна; какова же задача 
процессора? Основная задача процессора – это выполнение инструкций, которые 
находятся в памяти. Всё время после включения компьютера и до самого выклю-
чения процессор выполняет инструкции  – за исключением некоторых случаев, 
когда он переходит в «подвешенное» состояние для экономии энергии. В зависи-
мости от режима, в котором находится процессор, инструкции он выполняет по-
разному. 

Что такое инструкция? Инструкция, или машинная команда, – это просто не-
который код, фактически обычное число, которое находится в памяти и обознача-
ет некоторое действие. Инструкции бывают разные и разного размера – они могут 



12 Основы

занимать от одного до нескольких байт. По сути, они дают указание процессору, 
что ему надо делать. Для того чтобы процессор «знал», откуда из памяти брать ко-
манды для выполнения, он использует специальный указатель инструкции. Вы-
полнив очередную инструкцию, процессор обновляет этот указатель, так чтобы 
он указывал на следующую команду в памяти, и т. д. Если какая-либо инструкция 
не может быть выполнена, процессор генерирует исключение; если исключение не 
может быть обработано, то он перезагружается.

На рис. 1.1 приведена наиболее упрощённая схема устройства процессорной 
системы.

Линии, которыми соединяются блоки, – это шины: шина адреса, шина данных 
и шина управления. Все они объединяются в одну системную шину. Для расшире-
ния возможностей системы на системную шину «цепляются» контроллеры. Каж-
дый контроллер исполняет команды, которые были посланы ему через систем-
ную шину.

Самая главная составляющая любой системы – это память (системная па-
мять). Память бывает двух видов: физическая и линейная. 

Процессор тоже имеет свою память двух видов: кэш-память и регистровую. Де-
факто кэш-память – это такая же системная память, просто находящаяся внутри 
кристалла процессора. Кэш-память является копией некоторой области основной 
памяти, к которой он часто обращается.

Регистровую память представляют собой регистры. Регистр – это такое устрой-
ство, которое хранит в себе некоторую информацию, т. е. некоторое значение. Раз-
рядность значения определяет разрядность регистра. Одни регистры могут хранить 
только определённую информацию, другие – любую. Те регистры, которые могут 
хранить любую информацию, называются регистрами общего назначения. Осталь-
ные регистры напрямую управляют работой процессора; точнее сказать, сами они 

Рис. 1.1. Упрощённая схема устройства компьютера
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не управляют, а процессор работает по-разному в зависимости от значений, кото-
рые принимают эти регистры. Регистры бывают разной разрядности, но большин-
ство регистров 8-, 16-, 32- и 64-разрядные.

Для того чтобы получить значение, которое находится по определённому 
адресу памяти, процессор выставляет на шину адреса физический адрес, после че-
го на шине данных появляется значение. Конечно, появляется не мгновенно, но 
очень быстро – это зависит от скорости работы системной шины, памяти и других 
параметров. Если на шину адреса выведется значение памяти по адресу пример-
но большее 512 Мб, а на машине реально установлено 256 Мб, то в зависимости 
от материнской платы и памяти на шину данных может выйти просто «ерунда» 
или нулевое значение. Точно так же устанавливается и значение ячейки памяти. 
Вы спросите: «Как же материнская плата “узнает”, что собирается сделать процес-
сор?». На шину управления выставляется определённое значение, которое указы-
вает материнской плате (или модулю памяти), что процессор хочет писать в па-
мять или читать из неё. 

Всё вышесказанное само по себе вряд ли нам сможет пригодиться, но эта ин-
формация важна для понимания материала, который будет приводиться ниже. 
Обращения к определённым адресам памяти (которых обычно реально нет в си-
стемной памяти) могут перехватываться некоторыми котроллерами и перенаправ-
ляться к устройствам. Перехватив обращение к памяти, контроллер перенаправ-
ляет данные, которые должны быть помещены в память (или считаны из памяти) 
некоторому устройству. Таким образом, программа может взаимодействовать с внеш-
ними устройствами посредством записи/чтения из определённых адресов памяти. 
Это основной метод взаимодействия программ и устройств: например, так проис-
ходит взаимодействие с PCI-устройствами.

Как уже было сказано выше, адрес, который выставляется на шину адреса, – 
это и есть физический адрес. С виртуальной памятью всё будет сложнее. Вирту-
альная память может и не существовать реально, т. е. она «вроде бы есть, но её как 
бы нет». Если приложение операционной системы обращается к несуществующе-
му адресу, процессор транслирует его в существующий адрес, а если памяти не 
хватает, то другая занятая память выгружается на внешнюю память (HDD, Flash 
и т. д.). Более подробно о виртуальной памяти будет говориться в следующих раз-
делах, посвящённых программированию в защищённом режиме. 

Как же происходит выполнение программ на процессоре? Все данные, кото-
рыми может оперировать процессор, находятся в памяти и только в памяти; если 
данные находятся не в памяти, а на внешних устройствах, то необходимо снача-
ла загрузить эти данные в память и только потом с ними работать. Программа, де-
факто, – это тоже данные, просто они представляют собой коды инструкций. Код 
инструкции называют опкодом. Опкод – это несколько байтов данных (от 1 до 10 
и более), закодированных специальным образом, чтобы процессор мог понять, что 
от него «хотят». Иначе говоря, опкоды инструкций – это приказы процессору, ко-
торые тот беспрекословно выполняет, например: переслать данные из одного ре-
гистра в другой, из регистра в память, выполнить вычитание или сложение и т. д. 

Основные понятия
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Процессор использует специальный регистр в качестве указателя инструкции 
EIP (IP, RIP). Этот регистр всегда содержит адрес следующей инструкции. По-
сле выполнения очередной инструкции процессор читает инструкцию из адреса, 
на который указывает регистр EIP, определяет её размер и обновляет адрес в ре-
гистре EIP (прибавляет к значению в регистре EIP размер текущей инструкции). 
После выборки инструкции из памяти и изменения регистра EIP процессор при-
ступает к её выполнению. Инструкция может выполняться от одного до несколь-
ких десятков процессорных тактов. В процессе выполнения инструкции может 
измениться адрес в регистре EIP. При изменении адреса в регистре EIP следу-
ющей будет выполнена именно та инструкция, адрес которой содержит регистр 
EIP – иными словами, произойдёт переход, или прыжок. После выполнения ин-
струкции процессор читает следующую инструкцию, которая находится по адре-
су, содержащемуся в регистре EIP, и процесс повторяется. Вся сущность работы 
процессора заключается в выполнении команд. Однажды включившись, он всегда 
должен выполнять команды до тех пор, пока он не выключится или не перейдёт в 
специальное «подвешенное» состояние (ждущий режим).

Ещё одно важное понятие – это стек. Стек – это специальная область памя-
ти, которая используется для хранения промежуточных данных. Представьте, что 
одна подпрограмма вызывает другую; вызываемая подпрограмма завершила свое 
выполнение, и теперь ей надо передать управление подпрограмме, которая её вы-
звала. Адрес команды, к которой надо вернуться после выполнения вызванной под-
программы, находится на верхушке стека.

На рис. 1.2 приведён пример цепочки вызова подпрограмм и содержимого стека.
Стек – как магазин автомата: добавили адрес, добавили второй, добавили тре-

тий, и затем адреса достают в порядке, обратном добавлению: третий, второй, пер-
вый. Следовательно, подпрограмма может вызвать ещё одну подпрограмму, а та, в 
свою очередь, – ещё одну, и так сколько угодно – всё ограничивается только раз-
мером стека. На верхушку стека указывает определённый регистр; более подроб-
но о стеке мы будем говорить в разделе 2.

На рис. 1.2 адреса возврата выделены рамкой. Адрес возврата – это адрес сле-
дующей инструкции после инструкции вызова (CALL). При выполнении коман-
ды возврата из подпрограммы (RET) адрес возврата извлекается из верхушки сте-
ка и происходит передача управления по этому адресу.

1.1.2. Небольшая предыстория
Исторически сложилось так, что все процессоры, которыми мы пользуемся, на-
зываются процессорами x86. Под процессорами x86 подразумевают следующие 
модели процессоров: 8086, 80186, 80286, 80386, 80486, 80586 (Pentium I), 80686 
(Pentium II) и т. д. Процессоры 8086-80286 – 16-разрядные, все остальные – 32-
разрядные. Процессоры Intel с поддержкой технологии EM64T и процессоры 
AMD с поддержкой технологии AMD64 являются 64-разрядными процессорами. 
Фактически технологии AMD64 и EM64T – это одно и то же; разработчиком этой 
технологии является компания AMD, а Intel всего лишь «лицензировала» (если 
это можно так назвать) технологию AMD64 у компании AMD.
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 Компания Intel тоже разработала свою 64-разрядную технологию под назва-
нием IA-64, но она настолько инновационная, что для её описания не хватит всей 
этой книги. По этой технологии компания Intel разработала свой процессор Itani-
um. Архитектура IA-64 (и процессоры Itanium) главным образом создавалась для 
использования на высокопроизводительных серверных системах; в этой книге она 
рассматриваться не будет.

Рис. 1.2. Пример цепочки вызова подпрограмм и содержимое стека

Основные понятия
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Платформы, базирующиеся на процессорах с поддержкой AMD64 или EM64T, 
мы в дальнейшем будем называть x86-64 платформами. Часто платформа x86-64 
упоминается под названием x64, но это более узкое понятие, которое подразумева-
ет только 64-разрядный режим процессора. Платформа x86-64 полностью совме-
стима с x86 и является её логическим развитием и продолжением. Платформы, 
базирующиеся на процессорах Itanium, будем называть IA-64. Не следует путать 
x86-64 и IA-64: это совершенно разные технологии. 

1.1.3. Процессоры x86-64
Поскольку сейчас в основном выпускают только процессоры с поддержкой техно-
логии AMD64 (EM64T), в этой книге речь пойдёт главным образом о работе про-
цессоров x86-64. По сути, процессоры x86-64 – это почти все процессоры, которые 
можно встретить на рынке и при повседневном использовании.

 Процессоры x86-64 в основном могут работать в трёх основных режимах: ре-
альный режим, защищённый режим и 64-разрядный режим, или long mode (да-
лее – long mode):

	 реальный режим – это режим, в который переходит процессор после вклю-
чения или перезагрузки. Это стандартный 16-разрядный режим, в кото-
ром доступно только 1 Мб физической памяти и возможности процессора 
почти не используются, а если и используются, то в очень малой степени. 
Иногда этот режим называют режимом реальных адресов, потому что в нем 
нельзя активировать механизм трансляции виртуальных адресов в физиче-
ские. Это значит, что все адреса, к которым обращаются программы, явля-
ются физическими, т. е. без какого-либо преобразования будут выставле-
ны на шину адреса. В этом режиме «родной» для процессора размер равен 
2 байтам, или слову (WORD);

	 защищённый режим (protected mode, или legacy mode по документации 
AMD) – это 32-разрядный режим; разумеется для процессоров x86 этот ре-
жим главный. В защищённом режиме 32-разрядная операционная система 
может получить максимальную отдачу от процессора – разумеется, если ей 
это потребуется. В этом режиме можно получить доступ к 4-гигабайтному 
физическому адресному пространству, если память, конечно, установлена 
на материнской плате, а при включении специального механизма трансля-
ции адресов можно получить доступ к 64 Гб физической памяти. В защи-
щённый режим можно перейти только из реального режима. Защищённый 
режим называется так потому, что позволяет защитить данные операцион-
ной системы от приложений. В этом режиме «родной» для процессора раз-
мер данных – это 4 байта, или двойное слово (DWORD). Все операнды, ко-
торые выступают в этом режиме как адреса, должны быть 32-битными;

	 long mode («длинный режим», или IA-32e по документации Intel) – это соб-
ственно сам 64-разрядный режим. По своему принципу работы он почти 
полностью сходен с защищённым режимом, за исключением нескольких 
аспектов. В этом режиме можно получить доступ к 252 байтам физической 
памяти и к 248 байтам виртуальной памяти. В 64-разрядный режим можно 
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перейти только из защищённого режима. В этом режиме «родной» для про-
цессора размер данных – это двойное слово (DWORD), но можно опериро-
вать данными размером в 8 байт. Размер адреса всегда 8-байтовый.

Помимо приведённых выше режимов есть ещё один режим. Это режим систем-
ного управления (System Management Mode), в который процессор переходит при 
получении специального прерывания SMI. Режим системного управления пред-
назначен для выполнения некоторых действий с возможностью их полной изо-
ляции от прикладного программного обеспечения и даже операционной системы. 
Переход в этот режим возможен только аппаратно. Режим системного управле-
ния может использоваться для реализации системы управления энергосбережени-
ем компьютера или функций безопасности и контроля доступа.

Помимо вышеперечисленных режимов работы процессор поддерживает сле-
дующие два подрежима:

	 режим виртуального процессора 8086 – это подрежим защищённого режи-
ма для поддержки старых 16-разрядных приложений. Его можно включить 
для отдельной задачи в многозадачной операционной системе защищённо-
го режима;

	 режим совместимости для long mode. В режиме совместимости приложени-
ям доступны 4 Гб памяти и полная поддержка 32-разрядного и 16-разрядного 
кода; «родной» для процессора размер данных – это двойное слово. Режим 
совместимости, можно сказать, представляет собой в long mode то же самое, 
что и режим виртуального 8086 процессора в защищённом режиме. Режим 
совместимости можно включить для отдельной задачи в многозадачной 64-
битной операционной системе. В режиме совместимости размер адреса 32-
битный, а размер операнда не может быть 8-байтовым.

Итак, мы узнали, в каких режимах может работать процессор, но в официаль-
ной документации производителей процессоров (Intel и AMD) немного другая 
терминология. Если следовать официальной документации, есть два режима ра-
боты процессора: 32-битный и 64-битный. 32-битный режим в документации от 
AMD называется legacy mode, а в документации от Intel носит название IA-32. Он 
включает в себя режим реальных адресов и защищённый режим. 64-битный ре-
жим в документации от AMD называется long mode, в документации от Intel – IA-
32e; он включает в себя два подрежима: сам 64-разрядный режим и режим совме-
стимости.

На рис. 1.3 изображены диаграмма режимов работы процессора и возможно-
сти перехода из одного режима в другой.

Из схемы видно, что в 64-битный режим можно перейти, только лишь пред-
варительно включив защищённый режим. После перезагрузки процессора, в ка-
ком бы он режиме ни находился, он всё равно начнёт работать в режиме реальных 
адресов. Непосредственный переход в режим реальных адресов возможен только 
из защищённого режима, а находясь в других режимах это придется делать только 
посредством перезагрузки процессора.

Основные понятия
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В этой книге режим виртуального процессора 8086 и режим реальных адре-
сов описаны не будут – литературы, где описывается программирование на ассем-
блере в режиме реальных адресов, существует предостаточно. Мы же рассмотрим 
только защищённый режим и 64-битный режим процессора.

1.1.4. Регистры процессоров x86-64
В защищённом режиме, в режиме реальных адресов и режиме совместимости до-
ступны следующие регистры:

	 регистры общего назначения: 32-разрядные EAX, EBX, ECX, EDX, ESI, 
EDI, ESP, EBP; 16-разрядные AX, BX, CX, DX, SI, DI, SP, BP (они явля-
ются младшими частями 32-разрядных регистров); 8-битные регистры AH, 
BH, CH, DH и AL, BL, CL, DL (старшие и младшие части 16-битных реги-
стров соответственно);

	 32-разрядный EIP (IP в реальном режиме) – указатель инструкции;
	 16-разрядные сегментные регистры: CS, DS, SS, ES, FS, GS;
	 32-разрядный регистр флагов – EFLAGS;
	 80-битные регистры математического сопроцессора ST0-ST7 и др.;
	 64-битные MMX-регистры – MM0 – MM7;
	 128-разрядные XMM-регистры – XMM0 – XMM7 и 32-битный MXCSR;
	 32-разрядные регистры управления CR0 – CR4; регистры-указатели сис

темных таблиц GDTR, LDTR, IDTR и регистр задачи TR;
	 32-разрядные регистры отладки – DR0 – DR3, DR6, DR7;
	 MSR-регистры.

В режиме реальных адресов доступны не все вышеуказанные регистры, но ре-
гистры управления доступны в любом случае. В режиме реальных адресов нельзя 
использовать некоторые регистры размером более 16 бит.

При переключении процессора в 64-разрядный режим программе доступны 
следующие регистры:

Рис. 1.3. Диаграмма режимов процессоров x86-64



19

	 регистры общего назначения: 64-разрядные RAX, RBX, RCX, RDX, RSI, 
RDI, RSP, RBP и R8, R9, …, R15; 32-разрядные EAX, EBX, ECX, EDX, ESI, 
EDI, ESP, EBP, R8D – R15D (являются младшими частями 64-разрядных 
регистров); 16-разрядные AX, BX, CX, DX, SI, DI, SP, BP, R8W – R15W (яв-
ляются младшими частями 32-разрядных регистров); 8-битные регистры 
AH, BH, CH, DH и AL, BL, CL, DL, SIL, DIL, SPL, BPL, R8L – R15L (стар-
шие и младшие части 16-битных регистров соответственно);

	 64-разрядный RIP – указатель инструкции;
	 16-разрядные сегментные регистры: CS, DS, SS, ES, FS, GS;
	 64-разрядный регистр флагов – RFLAGS;
	 80-битные регистры математического сопроцессора ST0 – ST7;
	 64-битные MMX-регистры (MM0 – MM7);
	 128-разрядные XMM-регистры – XMM0 – XMM15 и 32-битный MXCSR; 
	 64-разрядные регистры управления CR0 – CR4 и CR8; регистры-указатели 

системных таблиц GDTR, LDTR, IDTR и регистр задачи TR;
	 64-разрядные регистры отладки – DR0 – DR3, DR6, DR7;
	 MSR-регистры.

Теперь немного пояснений. Регистры сегментов напрямую участвуют в форми-
ровании адресов, каждый сегментный регистр указывает на свой сегмент памяти, 
а именно: CS – сегмент кода, DS – сегмент данных, SS – сегмент стека; остальные 
три регистра дополнительные и могут не использоваться программой. Свободная 
работа с ними не всегда возможна; например в защищённом и 64-разрядном ре-
жимах загружать в них можно лишь определённые значения. В защищённом и 64-
разрядном режимах доступность регистров зависит уровня привилегий, на кото-
ром выполняется программа.

Регистр общего назначения ESP (RSP) всегда указывает на верхушку стека, но 
при этом нам ничто не мешает использовать его в других целях, хотя тогда будет 
потеряна возможность нормальной работы со стеком. Вообще все регистры обще-
го назначения можно свободно использовать в своих целях, но следует помнить, 
что некоторые регистры используются некоторыми командами: например, EBP 
(RBP) обычно указывает на начало фрейма в стеке, где хранятся локальные дан-
ные подпрограмм. 

Указатель инструкции EIP (RIP) напрямую использовать нельзя – данный ре-
гистр используется самим процессором.

Регистры STn, MMn, XMMn используются математическим сопроцессором 
при работе с числами с плавающей точкой.

Регистры CRn, DRn, регистры-указатели системных таблиц, MSR-регистры яв-
ляются системными и управляются ключевыми механизмами работы процессора.

Не следует сейчас заострять внимание на регистрах, их названиях и назначе-
нии: более подробно о регистрах будет рассказано ниже.

1.1.5. Память
Начнём с начала – с 70-х годов прошлого века. Тогда компьютер с памятью 64 Кб 
считался суперкомпьютером – если она была установлена, это было вообще чудо. 

Основные понятия


